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KUPNI SMLOUVA

(ddle jen ,obCansky zakonik")

I
Smiuvni strany

Kupujici: Mésto Beroun

Se sidlem: Husovo nam. 68, Beroun-Centrum, 266 01 Beroun
[ 00233128

DIC: CZ00233129

Zastoupeny: Magr. lvanem Klisem, starostou mésia

(dale jen "kupujici”)

Prodavajici: Compublet s. r. 0.

Se sidlem: Zubatého 285/5, Smichov, 150 00 Praha 5
Bankovni spojesi; Komeréni banka a. s., 51-1998450287/0100
1 ; 276 08 514

DIC: CZ27608514

Zastoupeny: Filipem Weberem, jednatelem

Zapsan v obchodnim rejstiiku vedeném u Méstského soudu v Praze pod sp. zn. C 118594
(dale jen "prodavajici").

1.

2.

3

iL.
Pfedmét smlouvy

Tato smlouva je uzaviena na zakladé zadavaciho fizeni k vefejné zakazce malého rozsahu na dodavky
s nazvem ,Dodévka a implemantace centralniho uloZisté logl" mezi kupujicim, jakoZto zadavatelem
predméiné vefejné zakazky, a prodavajicim, jakoZto uchazetem, ktery podal nejvhodnéjsi nabidku.

Predmétem teto smlouvy je zavazek prodévajiciho dodat kupujicimu v souladu se zadavacimi podminkami
a zadavaci dokumentaci vefejné zakazky uvedené v odst 1 tohoto &lanku smlouvy a s nabidkou
prodavajiciho jako vitézného uchazede o tuto vefejnou zakazku centralni GloZista loglh podle specifikace
uvedené v piiloze teto smlouvy, véetn& jeho implementace (dale jen ,zbozi"), a prevést na kupujiciho
viastnické pravo ke zboZi a zavazek kupujiciho pfevzit zboZi a zaplatit prodavajicimu sjednanou kupni
cenu podle Clanku V. ZboZi bude dodano kupujicimu jako nové, nepouzité, bez vad a ve stavu zplsobilém
k uzivani.

Vlastnicke pravo ke zbozi pfechazi na kupujiciho okamzikem jeho predani a prevzeti bez vad kupujicim.

.
Kontaktni osoby

Kontakinj osobou opravnénou jednat za kupujiciho ve vécech plnéni této smiouvy (povéieny zastupce) je:
Zdenek Stépan, tel.: 311 654 140, e-mail: bel@muberoun.cz.

Kontakini osobou opravnénou jednat za prodavajiciho ve vécech plnéni této smlouvy je: Martin Pokorny,
tel.: 257 211 846, e-mail: pokarny@compunet.cz.

Iv.
Doba a misto plnéni

Prodavajicl se zavazuje dodat zbozi do 60 dnii ode dne Uinnosti této smiouvy.
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Mistem pinéni je Méstsky Gfad Beroun, Husovo nédm. 68, Beroun-Centrum, 266 01 Beroun. A\t-q -Q‘\j&,
. o o S @3
Zbozi je dodano v okamziku prevzet! zboZi kupujicim v misté pinéni. Kupujicl potvrd{ pfevzel zo XV ;b\;z\
na piislugném dokladu — dodacim listé. o5 0 5
Jeden vytisk dodaciho listu obdrzi kupujici a dal$i vytisky obdrzi prodavajici s tim, ze jeden z téchto wytiskl
je povinen pilozit k faktufe - daflovému dokladu. .

Prodéavaijici je povinen informovat povéfeného zastupce kupujiciho uvedeného v clanku Il telefgnif:ky
nebo e-mailem o dodani zbozi na misto plnéni a dohodnout s nim konkrétni den a hodinu dodani nejméné
3 pracovni dny pfedem.

V.
Kupni cena

Kupujici je povinen zaplatit za zboZi specifikované v ¢l. Il. a v pfiloze této smlouvy Kupni cenu ve vySi:
cena bez DPH 709 740,- K&
DPH % 149 045,- K&
cena celkem vE. DPH: 858 785,- K&

Kupni cena je cena maximalni, tj. cena, kterou nelze pfekrogit.

V kupni ceng jsou zahrnuty veskeré naklady prodavajiciho souvisejici se splnénim jeho zavazk( z této
smliouvy, véetng dopravy do mista plnéni.

V1.
Platebni podminky

Kupni cena podle &. V bude uhrazena jednorédzové bezhotovosing pfevodem na Gget prodavajiciho
po fadném dodani a pfevzeti zboZi bez vad. Zalohové platby nejsou sjednany a ani nebudou poskytovany.

Podkladem pro Ghradu kupni ceny bude fakiura (dafiovy doklad) vystavena prodavajicim po radném
pfedani a pfevzeti zbozi kupujicim. Faktura bude vystavena se splatnosti 15 dnl ode dne doruceni
kupujicimu a bude zaslana na adresu: Mésto Beroun, Husove nam. 68, Beroun-Centrum, 266 01 Beroun
nebo v elektronické podobé do datové schranky kupujicino (ID DS: 2gubtgh).

Vystavena faktura musi obsahovat v8echny nalezitosti danového dokladu stanoveng Ucetnimi a dafiovymi
pfedpisy. Nedilnou soucasti fakiury bude dodaci list potvrzeny opréavné&nym zastupcem Kkupujiciho.
Vegkeré cenové Udaje budou v CZK. Platba fakiury probéhne vyhradné v CZK. Zévazek kupujiciho
k Ghradé fakiury je spinén dnem, kdy byla pfisluéna c¢astka odepsana z uctu kupujiciho ve prospéch Gctu
prodavajiciho.

Kupujici je opravnén ve Ihité splatnosti fakturu predavajicimu vratit bez zaplacenf k provedeni opravy,
jestlize nebude obsahcvat zakonem stanové naleZitosti dafového dokladu (faktury), bude chybné
vyUétovana cena, bude vyiétovana DPH v nespravné vysi nebo jestlize ve fakiufe uvedeny rozsah plnéni
a na zakladé toho vylciovana cena neodpovida skutetné poskytnutému pinéni. V takovém piipadé
se kupujici nedostane do prodleni se splatnosti a Ihiita splatnosti poéina bé&Zet znovu od opétovného
zaslani opraveného dariovéhe dokladu (faktury).

Vil.
Zaruka a zarucni podminky

Prodavajici poskytuje servisni podporu a zaruku na hardware (pfedmét zakazky) v délce 36 mésicli s
opravou v misté instalace serveru a s garantovanou odezvou nasledujici pracovni den od nahlaseni
pfipadné zavady azaruku na software (dale jen ,SW") v délce 36 mésici - podporu vyrobce na
aktualizaci systému a parseril. Podpora obsahuje aktualizaci SW minimalné 4x ro¢n&, opravy chyb a
telefonickou a emailovou podporu s diagnostikou vzdalenym pfistupem. Zaruéni doba zatina bézet ode
dne prevzeti zboZi kupujicim a podpisem dodaciho listu, pfitemZ zaruéni doba nebézi po dobu, po kterou
kupujici nemiize uzivat zbozi pro jeho vady, za kieré odpovida prodavajici.
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_ vady musi vZdy obsahovat véechny podstatné ldaje pro zah&jeni servisni Ginnosti a dale Gdaje nszb

Veskeré vady zboZi je kupujici povinen uplatnit bez zbytedného odkladu poté, kdy vadu zjistl. Hizgen:

X posouzeni pinéni podle této smiouvy.

Vznik vady oznamuje kupujici v pracovnich dnech na tyto kontakty:

z) tel. dislo: 257 211 848, neho
b) Hotline; 226 776 664, nebo
ci e-mail: help@compunet.cz

Kupuijicl poskytne pro plnéni zaru¢niho servisu potfebnou soucinnost tim, Ze zajisti dostupnost uzivatele,
resp. kontaktni osoby uvedené pfi nahlageni vady, umozni provedeni opravy v nejkratéim mozném Case,
zzfisti pfitomnost povéiené osoby pii servisnim zasahu.

VIl
Sankéni ujednani

Pro pfipad prodleni prodavajiciho s dodanim zbozi v terminu podle &I. IV. odst. 1 této smlouvy sjednavaji
smiuvni strany smiuvni pokutu ve vysi 0,5% z celkové kupni ceny vé. DPH za kazdy i zapodaty den
prodleni.

Pro pfipad prodieni kupujiciho se zaplacenim dohodnuté kupni ceny na zakladé faktury vystavené
prodavajicim v souladu s &l VI. této smlouvy sjednavaji smiuvni strany trok z prodleni ve vysi 0,5 %
dluzné ééstkg vC. DPH za kaZdy i zapog&aty den prodien.

V pfipadé nedodrieni podminek zaruéniho servisu podle ¢l. VIL. odst. 1 ma kupujici narok na smluvni
pokutu ve vy&i 1 000 K¢ za kazdy i zapocaty den prodlent, a to pro kazdy pripad reklamace zvlasts.

Splatnost smiuvni pokuty a Groku z prodleni je 15 dnl ode dne dorudeni pisemné VYZvy opravnéné strany
druheé smiuvni stran& K jejich Ghradeé.

Zaplacenim smiuvni pokuty nebo uroku z prodieni neni dotiena povinnost smiuvnich stran spinit sviij
zavazek ani jejich pravo na nahradu Skody ¢&i pravo kupujiciho z vad, které se vyskytnou na predmétu
plnéni.

Xl
Zmény a zanik smlouvy

Veskeré zmény této smlouvy musi byt vyhotoveny pisemné formou &islovanych dodatki podepsanych
opravnenymi zastupci obou smiluvnich stran.

Smiouva miiZe byt zruSena pisemnou dohodou smluvnich stran k okamziku stanovenému v takovéto
dohodé. Nebude-li takovyto okamzik dohodou stanoven, pak (cinky zru$eni smiouvy nastanou ke dni
uzavfeni takovéto dohody.

Kupujici je opravnén od smlouvy odstoupit v pfipadé podstatného poruseni smluvni nebo zakonné
povinnosti prodavajicim. Za podstatng poruseni smluvni povinnosti prodavajicim se povaZuje prodleni
s dohodnutym terminem dodéni zbozi podle &l. IV. odst. 1 této smlouvy po dobu del&i neZ 10 kalendainich
dn(.

Prodavaijici je opravnén od smlouvy odstoupit v pfipadé prodleni kupujiciho s Ghradou kupni ceny o vice
nez 30 kalendarnich dnd.

Uginky kazdého odstoupeni od smiouvy nastévaji okamzikem doruéeni pisemneho projevu vile odstoupit
od této smilouvy druhé smiuvni strana. Odstoupenim od smlouvy nezanika narok na nahradu Skody vzniklé
porusenim smiouvy ani oprévnény narok na zaplaceni smiuvnich pokut

X.
Z&avéretna ujednani

Tato smlouva nabyva platnosti dnem jeiiho podpisu obéma smiuvnimi stranami,
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2. Smluvni strany berou na védomli, Ze tato smlouva vyZaduje ke své U¢innosti uvereneni v regisru « a
podle zakona &. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smluv, uvefejiovani = ‘\60
smluv a o registru smluv (zékon o registru smluv}, ve znéni pozdgjéich pfedpisli, a prohlasuji, ze s tin ,i&‘
uvefejnénim souhlasi. Za ucelem splnéni povinnosti uvefejnéni této smlouvy se smiuvni strany dohedly
%e ji do registru smiuv zasle mésto Beroun neprodleng, nejdéle véak do 15 dnil, po jejim podpisu vSemi CDC

smluvnimi stranami.

3. Vzajemna prava a povinnosti smiuvnich stran vyplyvajici z této smlouvy se fidi pfislusnymi ustanovenimi
zakona &. 89/2012 Sb., ob&ansky zakonik, v platném znéni.

4. Spory vzniklé z této smlouvy nebo v souvislosti s ni budou feSeny prednostné dohodou stran, nedojde-li
k dohodé, pak pfislusnymi soudy Ceské republiky.

5.  Smluvni strany vyslovné souhlasi s tim, aby tato smlouva byla zvefejnéna také na oficialnich webovych
strankach mésta Beroun {www.mesto-beroun.cz) a na profilu zadavatele, a to véetné vdech pripadnych
piiloh a dodatkll a bez ¢asového omezeni, s vyjimkou informaci, které nelze poskytnout pfi postupu podle
predpisl vyzyvajicich svobodny piistup k informacim.

6. Smluvni strany prohlasuji, Ze skute¢nosti uvedené v této smlouvé nepovazuji za obchodni tajemstvi podle
§ 504 ob&anského zakoniku a udéluji svoleni k jejich uZiti a zvefejnéni bez stanoveni jakychkoliv dalSich
podminek.

7.  Smluvni strany dale vyslovné souhlasi s tim, aby za stejnych podminek jako tato smilouva byly na
oficialnich webovych strankach mésta Beroun (www.mesto-beroun.cz) zvefejnény i veskeré faktury, které
budou.na zakladé této smlouvy vystaveny.

8. Tato smlouva je uzavirana na zakladé zmocnéni v ustanoveni élanku 13.2. Vnitini smérnice pro zadavani
vefejnych zakazek &. 1/2016, kterd byla pfijata Zastupitelstvem mésta Beroun usnesenim & 18/2016
ze dne 6. 4. 2016. Mésto Beroun potvrzuje ve smyslu ustanoveni § 41 zakona &. 128/2000 Sh., o obcich
(obecni ziizeni), ve zneni pozdégjsich predpisl, Ze byly splnény v8echny podminky podmiriujici platnost
tohoto pravniho jednani.

9. 'V pfipadé, Ze nékteré ustanoveni této smlouvy je nebo se stane v budoucnu neplatnym, nedéinnym
¢i nevymahatelnym nebo bude-li takovym piisiudnym organem shledano, zlistavaji ostatni ustanoveni této
smlouvy v platnosti a G€innosti, pokud z povahy takového ustanoveni nebo z jeho obsahu anebo
z okelnosti, za nichZ bylo uzavfeno, nevyplyva, #e je nelze oddélit od ostainiho obsahu této smlouvy.
Smiuvni strany se zavazuji nahradit neplatng, netéinné nebo nevymahatelné ustanoveni této smlouvy
ustanovenim jinym, kitere svym obsahem a smyslem odpovida nejlépe ustanoveni plvodnimu a této
smiouveé jako celku.

10. Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichZ kaZda ze smiuvnich stran
obdrzi po jednom.

11. Smluvni strany prohlasuji, Ze si tuto smiouvu piecetly, s jejim zné&nim souhlasi a na diikaz pravé

a svobodné vile pfipojuji nize své podpisy.

Pfiloha €. 1 Specifikace dodavky a implementace centrélniho UloZisté logl pro shér bezpednostnich udalosti
z kritickych systému a aplikaci

V Berouné dne .. 1.4 -07- 7018 \ Praze dne .=~ ......9.2.2018
\ Lompuiet s.rno,
: Zubatého 295/5

, 150 00 Praha 5
iC: 27508514, DIs: C

Mgr. lvan Kis / Filip
starosta mésta " jednatel
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Yeop  Technickd specifikace

Yep, e . - I I . -
1 "Specifikace dodavky a implementace centralniho GloZisté logh pro sbér
K 7%, bezpecnostnich udalosti z kritickych systému a aplikaci:

Cislo

Popis

Obecné poZadavky na systém pro centralizovanou spravu logi, udalosti a strojovych dat

Systém pracuje jako appliance s jednim ucelenym rozhranim pro viechny administratorské i
operatorské ¢innosti. NevyZaduje instalaci dalSich systémi a aplikaci vyjma podpory sbéru na
pobockach a agenta pro sbér Windows log.

Ano

Sysiém provadi zpracovani udalosti z pfeddefinovanych zdroji logl napfi¢ vyrobci aplikaci,
operalnich systém a sitového hardware .

Ano

Systém umofiuje dopsani parseru pro vySe neuvedena zafizeni uZivatelem bez nutnosti
spoluprace s vyrobcem nebo dodavatelem (vE. subdodavatelld) nabizeného systému -
UZivatelsky definované parsery. Dokumentace musi obsahovat pfehledny navod na psani
zdkaznickych parserd a systém musi obsahovat moinost testovani a ladéni zdkaznickych
parser(l bez vlivu na jeho ostatni funkce.

Ano

Systém pfijima a zpracovava logy, udalosti a dalsi strojové generovana data prostiednictvim
minimdiné nasledujicich protokeld: UDP/TCP 514 (SYSLOG), TCP 20514 (RELP, neSifrované) a
TCP 20515 (RELP, Sifrované). Systém musi umoZnovat pfijem logl i na uZivatelsky
definovanych UDP a TPC portech. Pfijaté logy systém standardizuje do jednotného formétu a
logy jsou normalizovédny {rozdélovény) do pfislusnych poli dle jejich typu. Zaroven systém
uchovava i originalni verzi zprav.

Ano

Systém zachovdava plvodni informaci ze zdroje logu o Casové znaéce udalosti, ale nedivéruje
ji a vytvaii vlastni divéryhodné Casové razitko ke kazdému logu, kterym se systém defaultné
Fidi.

Ano

Viechny pole a poloZky pfijaté systémem jsou automaticky indexovény. Nad viemi polozkami
je moiné ihned provadét vyhledavani bez nutnosti dodatedného ruéniho indexovani
administratorem.

Ano

MazZnost shéru udalosti minimélné ve formatech RAW, Syslog, CEF, LEEF, JSON RFC7158.

Ano

Systém nesmi umoznit mazani nebo modifikovani jiZ uloZenych logl. Kazdy log musi mit
unikatni identifikator, ktery umo?Zni jeho jednaznaénou identifikaci.

Ano

Systém provadi konsolidaci logli na centralnim misté.

Ano

10

Systém umoZfiuje snadné wyhleddvani uddlosti (ad hoc) bez nutnosti dodatecného
programovani nebo aplikovani dotazll v SQL jazyce.

Ano

11

Systém provadi ucelenou vizualizaci logd, uddlosti a strojovach dat (grafy udalosti).
Vizualizace musi byt dynamicka, tj volbou v jednom grafu se ostatni pfislusné grafy v pohledu
na data upravi dle poZadované volby automaticky.

Ano

12

Systém umoZfiuje snadno vytvéiet grafické znazornéni TOP udélosti nad viemi daty za urcité
¢asové obdobi.

Ano

13

Systém provadi automatické doplfiovani GeolP informaci k udélostem a jejich grafické
zndzornéni na mapé bez nutnosti vyuZivat sluzeb tietich stran ¢i externi aplikace.

Ano




14

Systém provadi automatické dopliiovani reverznich DNS zaznam k IP adresam.

15

V pfipadé pfetiZeni systému nesmi dojit ke ztrdté logl. VSechny pfijaté nezpracované
logy/uddlosti musf byt ukldddny do vyrovndvaci paméti. Pfi vyraznéjsim plnéni vyrovdvaci
paméti musi byt administrdtor systému automaticky informovan. Velikost vyrovndvaci
paméti nesmi byt niZsi neZ 50 GB.

16

Systém musi umozZiovat unifikované vyhledavani napfic viemi typy dat a zafizeni.

17

Dodavatel musi predloZit potvrzeni vystavené autorizovanou oscbou o shodg, 7e nabizeny
systém spliiuje poZadavky normy CSN/ISO 27001:2013 na pofizovéni auditnich zéznam. Toto
potvrzeni neni mozné nahradit certifikdtem na spoleénost dodavatele (subdodavatele) nebo
vyrobce nabizeného systému. Nelze nahradit ani cestnym prohlagenim.

Ano

18

Systém musi mit moZnost uloZeni uZivatelem vytvofenych pohledd na data (dashboardd) pro
budouci zpracovani.

Ano

19

Systém obsahuje reportovaci néstroj s pfednastavenymi nejbéznéjsimi reporty a moZnosti
vlastnich Gprav a vytvofeni novych pohleddl. Pro vytvafeni novych pohled( na data neni
pripustné pouZivat povinné SQL jazyk.

Ano

20

Systém obsahuje pFedpfipravené pohledy na uloZend data dle jednotlivych kategorif
zdrojovych zafizeni i dle logického €lenéni.

Ano

21

Systém podporuje i automatizuje pribézné aktualizace reportl a pohledd vyrobcem.

Ano

22

Konfiguraéni a Systémové rozhrani a dokumentace musi byt identické v anglickém i v ¢eském
Jjazyce. Nepfipoudti se omezena dokumentace v eském jazyce.

Ano

23

Systém nabizi kapacitni i vykonovou gkdlovatelnost.

Ano

24

Cistd kapacita GloZného prostoru (kapacita diskového pole) dostupna pro uloZend data
nabizeného systému musf byt minimaln& 12TB.

Ano

25

PoZadujeme, aby ze systému bylo moiné vytdhnout libovolny disk, bez ztraty dat a vlivu na
funkZnost Fedeni. Redundance diskd nesmi ovliviiovat pofadovanou kapacitu GloZisté.

Ano

26

Monitoring stavu systému - alertovani pfi pfekrogeni prahovych hodnot nebo chybé systému,
pfeposlani upozornéni pomoci SMTP nebo Syslog.

Ano

27

PoZadujeme, aby systém obsahoval REST-API pro integraci s externim monitorovacim
systémem (Zabbix, Nagios, MRTG a dal3i) a umoZfioval autorizovany pfistup ke strukturované
databazi log.

Ano

28

Dodavatel doloZi prohldseni vyrobce o shodé s poZadavky Vyhlasky 316 / 2014 ze dne 15.
prosince 2014 ,o0 bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich a o stanoveni nalefitosti podani v oblasti kybernetické bezpeénosti
(vyhlaska o kybernetické bezpecnosti)” k Zakonu 181 / 2014 ,,0 kybernetické bezpelnostia o
zméné souvisejicich zékonl (zékon o kybernetické bezpe&nosti) bezpeénosti” ze dne 23.
fervence 2014.

Ano

29

Jednotnd centréini webové konzole pro pfistup k logiim, alertGm, reportim a pro sprévu
systému. Z této konzole se provadi vekera konfigurace, sprdva a analyza logii. Neni
pfipustné, aby dodany systém mél vice konzoli pro jednotlivé &asti systému.

Ano

30

PoZadujeme, aby systém umoZfioval snadné wvytvareni uZivatelskych roli definujicich
pfistupova prava k uloZenym udalostem a jednotlivym ovladacim kompeonentlm systému.

Ano

31

Systém musi provadét parsovani a normalizaci prijatych udalosti bez nutnosti instalovat
externi aplikace nebo systémy, a to pfimo ve svém rozhrani. Jedinou piipustnou vyjimkou je
monitorovani systémad Windows, které pfes WM protokol neu moZniuje monitorovat textové
logy.

Ano

32

Systém musi podporovat ovéfovani uZivatele systému na externim LDAP serveru. V pfipadé
vypadku externtho LDAP systému musi podporovat ovéfeni z lokalni databaze.

Ano

Minimalni HW parametry poZadovaného systému

33

Jedna hardwarové appliance o velikosti max. 1U, véetné ramena pro kabelovy management
umozZiujiciho vysunuti zapnutého systému z racku pro servisni aéely.




o

HW appliance obsahuje veskeré potfebné kompeonenty (CPU, RAM, diskovy prostor) a je
nezavisla na dalsich systémech.

o7/ 435 1procesor {min. 10 jader), podpora HyperThreadingu. Ano
35 Min. 64GB DDR-4, e
P Minimalné 12TB pro integrovanou databdzi podporovanou HW akcelerovanym SAS RAID  Ano
\@; faditem s read-write cache min. 2GB. Radi¢ diskového pole musi obsahovat zélohovaci baterii
37 nebo byt vybaven flash paméti. :
S0 z vykonovych divod( poZadujeme, aby v systému byly minimainé 4 ks stejnych RAID edition Ano
2z disk( uréenych pro pouiiti v datacentrech, o rychlosti minimainé 7200 otacek/s.
£ 3139 ' Minimélné 2x 1Ghit LAN porty + 1x dedikovany 1Gbit port pro management HW. Ano
40 | Vétraky v systému musi byt vyménitelné za provozu a redundatni. Ano
b 21 |2x napajeci zdroje s redundanci napajeni 1+1. Ano
' Virtudlni KVM (tj. pfevzeti textové i grafické konsole serveru a zajisténi pfenosu povell z Ano
42 | kldvesnice a mysi vzddleného poditace.
Systém pro vzddlenou spravu serveru véetné potfebné licence, pokud je tfeba (obdoba HP Ano
. 43 |iLO, Dell IDRAC apod).
Vykonnostni a SW parametry systému
' Systém funguje formou appliance (viechny €asti systémd je moiné nastavit v centrdini| Ano
f spravcovské konzoli - viz bod 29, neni nutné editovat Zadné konfiguracni soubory vcetné IP
44  adresace systému).
Aktualizace systému jsou distribuovdny v jednotném baliku a jejich instalace je provadéna Ano
45 |pfes centralni spravcovskou konzoli (viz bod 29).
Systém musi podporovat downgrade, pro pfipad problémd s novou verzi systému po| Ano
| 46 |upgrade.
47 | Pramérny trvaly pfijem min. 2 tis udalosti/ s. Ano
Spitkovy pfijem 4 tis udélosti / s po dobu nejméné 10 minut, v pfipadé vyssiho poCtu udalosti Ano
48 | je systém uloZi do bufferu a zpracuje je pozdéji.
Licenéné neomezeny podet zafizeni pro pFijem zasilanych udélosti. Licencné neomezeny| Ano
potet udalosti v GB za den nebo licence na minimalné 80GB uloZenych uddlosti za den.
Integrovanda databdze musi mit ¢istou velikost nejméné 12 TB a nad to musi podporovat
49 |kompresi ukladanych dat.
UZivatelskd konfigurace vlastnich parserd pomaoci vizudintho programovaciho jazyka v| Ano
centrélni spravcovské webové konzoli (viz bod 29). Vizudlni programovaci jazyk musi uZivateli
umo?#nit psat vlastni parsery bez nutnosti znalosti programovani (napf. Node-RED, Microsoft
VPL, Blockly apod). Vizudlni programovaci jazyk neni prezentovén textové, ale graficky
50 |formou obrézki, které obsahuji aplikacnf logiku.
Konfigurace uZivatelskych parserll musf umoZfiovat automatické dopliiovani DNS reverznich| Ano
51 |zdznam{, GeolP informace a identifikace vyrobce zafizeni podle MAC adresy.
Moznost on-line ladéni ufivatelsky definovanych parser( - pfi jejich vytvafeni je moZne vlozit| Ano
vlastni testovaci zpravy, pfi zméné je okamZité zobrazena vyslednd podoba rozparsovanych
52 . dat a pfipadna chybové hld3eni.
V centralni spravcovské konzoli (viz bod 29) je mozné pfiddvat k jednotlivym zdrojim dat,| Ano
aplikaci, zafizenim nebo IP subnetim tzv. znacky, oznacujici napfiklad umisténi zafizeni, typ
53 |zaffzeni, kriti¢nost zafizeni apod.
V centralni spréavcovské konzoli (viz bod 29) je pfi definici vlastniho parseru mo¥no pfiddvat| Ano
54 |znacky pro typy uddlosti (login, logout apod.).
VEechny priddvané znacky jsou ukladany s kaZzdou pfijatou udalosti, na zakladé znatky je| Ano
55 | mo¥né filtrovat data nebo omezovat opravnéni uZivateld systému k jednotlivym udélostem.
56 |Podpora zrcadlenia clusteru — 2 a vice zafizeni v reZimu active / active. Ano
57 |Vicenodovy systém se chova jako 1 celek. Ano




V pfipadé wvyuZiti vice zafizeni vsystému se zrychluje vyhleddvani, a jsou automaticky

58 |prohleddvana viechna data na viech zafizenich v clusteru.

59 |Rozsifovani kapacity i navySovani vykonu pomoci pndavam daldich zafizeni do clusteru.

V pfipadé rozsifeni na cluster (pfidani dalsiho node) museji zafizeni odesilajici udalosti
odesilat pouze na jednu virtudlni adresu a zdroven cluster musi zaji$tovat synchronizaci

60 |udalosti mezi jednotlivymi nady.

Paodpora zalohovani nebo obnoveni konfigurace v jednom kroku a jednom souboru pro cely| Ano

61 |systém.

Alerty
Systém je schopen na zakladé zadanych podminek spinénych v pfijatych datech vygenerovat| Ano

62 |falert,

63 | Text alertu mlZe byt uZivatelsky definovany s proménnymi z pfijaté rozparsované udélosti. Ano

64 | Predpfipravené sety/vzory alertl vyrobcem. Ano
Konfigurace alertl pomoci vizudlniho programovaciho jazyka. Vizualni programovaci jazyk| Ano

65 |neni prezentovén textové, ale graficky formou obrazkd, které obsahuji aplikaéni logiku.

Jako vystupni pravidlo Alertu musi systém umét odeslat udalost, ktera alert vyvolala na| Ano

66 |externi systém minimélné prostfednictvim SMTP nebo Syslogu pFes TCP protokol.

V alertech je moZné vyuZit znacky (pfiklad: posli alert jen v pfipadé, Ze se udélost stala na| Ano

67 kritic‘kém serveru, ktery béZi v lokalité Praha).

Shér udalosti z Microsoft prostfedi
Uddlosti z Microsoft prostfedi jsou vy&itany pomoci agenta instalovaného pfimo v koncovych| Ano
systémech. Windows agent musi sou€asné podporovat jak monitoring internich windows

68 |logl, tak monitoring textovych souborowych logti.

69 | Agent zajistuje shér nemodifikovanych uddlosti a detailni zpracovéni auditnich informaci. Ano
Agent podporuje nastaveni filtrace odesilanych uddlosti pomoci centrdlni spravcovské| Ano

70 |konzole z bodu 29.

Filtrace odesilanych udalosti agentem se konfiguruje pomoci vizualniho programovaciho| Ano
jazyka zcentrdlni spravcovské konzole z bodu 29. Vizulni programovaci jazyk neni

71 |prezentovan textové, ale graficky formou obrazka, ktere obsahuji aplikacni logiku.

Windows agent nevyZaduje administratorské zasahy na koncovém systému — je centralné| ANO
spravovany a automaticky aktualizovatelny p¥imo z centréini konzole systému (viz bod 29).

72 |Sprava a aktualizace Windows agenta se neprovédi z Group Policy.

Agent automaticky preklddd zastupné kédy ve zpravach na text (napf. Logon Type 2 =| Ano

73 |Interactive, Logon Type 3 = Network, atd.).

Windows agent ma buffer pro pfipad ztraty spojeni mezi koncovym systémem a centrdlnim| Ano

74 | dlozistém logl.

75 | Komunikace Windows agenta a centrainiho systému musi byt &ifrovana. Ano
Windows agent podporuje shér nejen ze zakladnich systémovych loglh (Aplikace,| Ano
Zabezpeceni, Instalace, Systém), ale je mozné z centralni konzole (viz bod 29) nastavit i shér

76 |vSech ostatnich logll ve sioZce Protokoly aplikaci a slufeb.

Windows agent automaticky doplfiuje ke viem odesilanym udalostem jejich textovy popis{ Ano

77 |tak, jak je zobrazen v ProhliZeci uddlosti (Event Viewer) na koncovém systému.

Pocet instalaci Windows agenta nesmi byt licenéné omezen., (pfipadné poZadujeme licencina| Ano

78 | 300 systémd.)

Podpora pro skér udalosti z pobodek

79 Systém musi obsahovat feSeni, které shird udalosti na pobockach a umoini jejich odeslani po| Ano
saturované lince bez ztraty dat.

30 Systém musi podporovat centralizovanou spravu pro sbér udalosti pfimo z centrélniho| Ano
UloZisté dat,

e



